Key2Pass Win - anvandarmanual

Syfte

Syftet med Key2Pass ar att ge anvidndare av Windows och iOS enheter stod i inloggnings-situationer. Anvindaren kan
skapa och anvidnda mycket starka losenord utan att dessa lagras nagonstans eller behéver minnas. Anvindaren anger
istéallet ett logiskt, skiftldgeskdnsligt alias som &r enklare att komma ihag, for att med Key2Pass generera korrekt l6senord,
vid inloggningen.

Introduktion

Key2Pass bestar av en Windows-applikation dar du, férutom att f& inloggningsstdd, ocksa kan skapa alias och generera en
krypterad databas [krdver Premium]. Dessutom finns en tillhérande iOS-app som kan importera denna databas for att
generera identiska l6senord, associerat till ett alias. Du exporterar databasen frin Windows-versionen till en fil [kraver
Premium] som du sjilv éverfor till din i0S-enhet och importerar i appen. Overféringen sker manuellt — Key2Pass samlar
inte in nagra personuppgifter och skickar ingen information till externa servrar.

Sakerhetsprinciper

Key2Pass ér ett verktyg for att skapa och aterskapa starka losenord baserat pa ett godtyckligt valt alias, en tillhérande
4-siffrig PIN-kod och ditt unika userId. Allt arbete gors via programikonen i systemféaltet och globala snabbkommandon.
Programmet genererar 1osenord i realtid lokalt pa din dator och sparar inga hemliga nycklar eller 16senord i klartext.
Losenorden skapas reproducerbart fran alias, dess PIN-kod och ditt userld — de kan aterskapas nir du behéver dem men &r
mycket svara att gissa for andra. Ingen datakommunikation sker och inga l6senord lagras, vare sig i klartext eller krypterat.
For hog sdkerhet bor du vélja originella aliasnamn och PIN-koder, undvika att dela dem med andra och gora regelbundna
sikerhetskopior av aliasdatabasen.

Installation och start

Key2Pass levereras som en MSIX-installator, via MS Store. Folj instruktionerna for att utan kostnad fa tillgang till
Key2Pass Basic. Programfilerna installeras och en genvég lidggs till i Start-menyn.

Forsta gangen efter ny installation kan du behéva starta programmet manuellt via Start-menyn. Du maste ocksa ange en
passfras {6r databasen. Denna passfras ar din unika nyckel till databasen (valvet), utan den kommer valvet inte kunna
Oppnas. Passfrasen sparas automatiskt i din Windows nyckel kedja och anvénds for att 6ppna valvet automatiskt varje
gang du loggar in i Windows. Du maéste dock sjalv kunna ange korrekt passfras om du manuellt behéver 6ppna valvet (efter
att manuellt ha stangt det) eller om du vill byta passfras eller rotera valvets krypteringsnycklar. DET FINNS INGET
SATT ATT ATERVINNA VALVETS PASSFRAS OM DU SKULLE TAPPA BORT DEN, FORVARA DEN DARFOR PA
ETT SAKERT SATT.

Fortsatt startar programmet automatiskt varje gang du loggar in i Windows. Du kan ocksa vélja att forhindra den
automatiska starten (under Windows Installningar) och istéllet starta Key2Pass via Start-menyn.

Programmet kors helt i bakgrunden och visar endast en nyckelikon i systemféiltet. Det finns inget fonster som 6ppnas
automatiskt; all interaktion sker via ikonens snabbmeny och via snabbtangenter.

Key2Pass (huvudfonster)

Hogerklicka pa Key2Pass-ikonen och vilj Oppna Key2Pass for att 6ppna huvudfonstret. Har ser du information om din
databas och licensniva. Du kan ocksé éppna en dialog for att skapa/redigera dina olika login-ID (max 5 st olika), se nedan.

I huvudfonstret kan du ocksa stdnga och 6ppna (kriver korrekt passfras) valvet (databasen) samt exportera och importera
databasen for backup och/eller import till Key2Pass i0S.

Slutligen kan du fran huvudfénstret ocksa skapa och redigera alias samt generera l6senord, se nedan.

Installningar
Instéllningarna nés via tray-ikonen:

o Hogerklicka pa Key2Pass-ikonen och vélj Installningar fér att 6ppna instéllningsdialogen.



o I dialogen kan du stélla in hur ldnge ett kopierat losenord ska ligga kvar i urklipp (kopieringstid), vélja krypteringsal-
goritm och sprak samt visuellt tema.

o [ instéllningsdialogen kan du ocksé se och uppgradera programlicens, fran Basic till Premium.

o Du kan byta losenfras for valvet (databasen), efter att forst ange den nuvarande 16senfrasen

e Du kan, av sdkerhetsskél, ocksa byta krypteringsnycklar fér valvet, utan att de genererade 16senorden kommer att
paverkas.

Skapa nya alias

Ett alias fungerar som en etikett som tillsammans med en 4-siffrig PIN-kod och ditt unika userId genererar ett starkt
losenord, enligt den av dig valda policyn (dvs. regler for losenordets langd och vilka tecken som far anvindas). Med
licens Basic kan du maximalt ha 10 st alias, med licens Premium finns ingen begrdnsning. Du kan skapa nytt alias fran
aliasfonstret eller fran huvudfonstret:

1. Placera markoren i ett inmatningsfélt

2. Tryck pa det globala snabbkommandot Ctrl4+Shift+P for att 6ppna aliasfonstret.

3. Skriv in aliasnamnet (case sensitive). Nar du har skrivit namnet anvinder du hogerklicksmenyn for att fortséitta.

4. Hogerklicka i fonstret och vilj Nytt alias. Ett dialogfonster 6ppnas dir du far ange aliasets policy (t.ex. 16senord-
slangd, teckenklasser) och en 4-siffrig PIN-kod. Du kan ocksa ange ett domédnnamn (valfritt). PIN-koden och ev
doméannamn anvénds tillsammans med aliaset for att, pa kommando, generera ett unikt l6senord enligt bestamd
policy.

5. Nar du sparar aliaset genererar programmet automatiskt l6senordet enligt policyn och kopierar det till urklippet.
Losenordet ar bara synligt via urklippet under den tid du har stéllt in; darefter rensas urklippet.

Du kan ocksa skapa ett nytt alias frdn huvudfonstret. Klicka pa knappen Nytt alias for att 6ppna dialogfonstret for att
skapa alias enligt 4. ovan.

Redigera befintliga alias
Ett befintligt alias kan redigeras eller raderas i redigeringsfonstret som kan 6ppnas fran aliasfonstret eller huvudfonstret.

1. Placera markoren i ett inmatningsfélt

2. Oppna aliasfonstret med Ctrl+Shift+P och skriv namnet pa det befintliga aliaset (case sensitive).

3. Hogerklicka i aliasfonstret och vilj Redigera alias. Ett dialogfonster visas dar du kan dndra aliasets policy (t.ex.
losenordsldngd, teckenklasser) och/eller byta eller behélla 4-siffrig PIN-kod.

4. Nér du sparar andringarna uppdateras aliaset. Varje alias anvénder sin egen PIN-kod. Om du inte anger ny PIN-kod
ateranvinds den tidigare PIN-koden for aliaset. Det finns inget sdtt att i efterhand se vilken PIN-kod som valts for
ett visst alias men koden behéver inte kommas ihag och matas aldrig in vid anvindning.

Du kan ocksa redigera ett alias fran huvudfonstret. Valj ett alias fran listan, klicka pa knappen Redigera alias for att
Oppna dialogfonstret for att redigera alias enligt 3. ovan.

Anvindning av lagrade anvindarnamn (login-ID)

Du kan lagra upp till fem login-ID i dialogen som du nar fran huvudfénstret (Anvindarel-Anviandare5). Dessa kopieras
enkelt till urklippet med snabbtangenter. Syftet dr att underldtta dina inloggningar genom snabbare inmatning. Anvédndare
far sjalv halla reda pa vilka Anvindarnamn som skall anvindas for olika inloggningar och bakom vilka snabb-kommandon
dessa ligger:

e Ctrl4Shift+1 till Ctrl4+Shift+5 (1-5 fran den 6vre sifferraden) kopierar Anvindarnamnen.
e Ctrl+Alt+NumPad1l till Ctrl4+Alt4+NumPad5 gor samma sak via det numeriska tangentbordet.
o Efter snabbkommandot anvinder du Ctrl+V for att klistra in Anvindarnamnet i tillhérande félt i inloggningsdialogen.

Generering av 16senord

Du kan generera lésenord pa foljande tva sétt, bada via aliasfonstret. I bada fallen &r utgangsldget att du placerar markoren
i det inmatningsfalt dér 16senordet skall skrivas. Aliasfonstret 6ppnas alltid tomt — skriv aliaset du vill anvinda. Om
aliaset inte finns visas ett felmeddelande. Tank da pa att aliaset ar skiftlageskansligt.

o la) Tryck Ctrl4Shift+P, skriv aliaset i fonstret och tryck Enter eller



e 1b) Tryck Ctrl4-Shift+P, skriv aliaset i fonstret, Hogerklicka i fonstret och véilj Generera lésenord

Du kan ocksa generera lésenord fran huvudfénstret genom att vélja aktuellt alias fran listan och dérefter klicka pa knappen
Generera losenord

Efter att l6senordet genererats aterviander du nu till inloggningsdialogens l6senordsfélt och trycker Ctrl4+V varpa lésenordet
kopieras till inmatningsfiltet.

Programmet anvinder aliasets policy och PIN-kod for att skapa losenordet och kopierar det till urklippet. Urklippet rensas
automatiskt efter den tid du har stallt in.

Om Key2Pass

Hogerklicka pa Key2Pass-ikonen och vilj Om Key2Pass for att 6ppna informationsfénstret. Har ser du information om
appen, sasom version och aktuell licensniva. Du kan hérifran ocksa initiera kop av uppgradering av licensen. Héar finns
dven en lank till Key2Pass supportsida dar du hittar mer information och kan rapportera felaktigheter.

Avsluta

For att tillfalligt avsluta Key2Pass, hogerklicka pa Key2Pass-ikonen i systemmenyn och vélj Avsluta. Appen kan aterstartas
manuellt under samma Windowssession genom att starta det fran Startmenyn. Passfrasen till valvet hdmtas da fran
Windows nyckel kedja.

Backup och aterstallning

For att skydda dina alias bor du regelbundet exportera aliaslistan till en backupfil och kunna importera den senare om det
behovs. Backupen innehéller all information som behévs for att du skall kunna anvinda dina alias till att generera korrekta
l6senord, efter att filen har importerats till nagon av Key2Pass plattformar. Backupfilen krypteras via ett l6senord som du
anger vid exporten. VAR MYCKET NOGA MED ATT DU KOMMER IHAG DETTA LOSENORD. DET FINNS INGET
SATT ATT KOMMA AT INNEHALLET I FILEN UTAN TILLGANG TILL DETTA LOSENORD OCH DET FINNS
INGET SATT ATT ATERVINNA LOSENORDET OM DU FORLORAT DET.

o Exportera portabel fil [Premium och Basic]: For backup och eller 6verforing till annan Windows installa-
tion. Oppna huvudfénstret och viilj knappen Exportera portabel fil Du viljer plats och filnamn (férslaget ér
backup.portable.json) och anger ett fillésenord tva ganger. Filen blir krypterad och kan éppnas pa andra Key2Pass
plattformar med fillésenordet. Forvara fillosenordet sikert — det kan inte aterstdllas och filen kan inte 6ppnas utan
detta 16senord.

e Synk-export [Premium]: For export till annan plattform, inklusive iOS med kryptering AES-CBC + HMAC.
Oppna huvudfénstret och villj knappen Synk-export. Du viljer filplats och namn (férslaget dr sync.k2s) och
anger ett filldsenord tva ganger. Du véljer dessutom krypteringsmetod (AES-CBC + HMAC for i0S). Filen blir
krypterad och kan 6ppnas pa andra Key2Pass plattformar med filldsenordet. Forvara fillosenordet sdkert — det kan
inte aterstéllas och filen kan inte 6ppnas utan detta 16senord.

o Importera portabel fil [Premium och Basic|: For att dterstédlla hela databasen fran en backup, eller ldsa in
databasen till en ny enhet, viljer du Importera portabel fil i huvudfénstret och véljer JSON-filen du vill ldsa in.
Importen skall goras till en nyinstallerat version av Key2Pass med en tom databas. Import till en befintlig databas
kommer att misslyckas om alias fran backupen redan finns i databasen. Om backupen enbart innehaller nya alias som
inte redan finns i databasen kommer importen att genomféras. Dock kommer sannolikt de nya aliasen att generera
andra l6senord dn vad de gjorde tidigare.

o Synk-import [Premium och Basic]: For att uppdatera databasen fran en backup eller ldsa in databasen till en
ny enhet klickar du Synk-import i huvudfénstret och véljer synk-filen du vill ldsa in. Vid befintliga alias kommer
senaste version att behallas i databasen efter importen. Vill du ldsa in en dldre aliasversion fran backup maste du
dérfor forst radera det senare alias fran databasen.

Installation av ny Key2Pass version

En ny storre programversion kan installeras utan att den tidigare versionen tas bort, detta gors d&, efter ditt godkdnnande,
automatiskt av installeraren Med storre programversion avses en dndring av ndgon av de tre forsta versionssiffrorna (t ex
fran version 1.0.1 till version 1.0.2).



Observera att vid installation av ny storre version utan att den tidigare versionen forst avinstalleras sa
ateranvands befintlig databas! Som extra sikerhet rekommenderas du dnda ALLTID att TA EN AKTUELL
BACKUP via export-kommandot INNAN INSTALLATIONEN PABORJAS!

Om du véljer att forst avinstallera Key2Pass via Start-menyns Instéllningar s& kommer dven databasen att raderas. For
att da kunna aterinstallera Key2Pass och aterstéilla dina alias-data krdvs att du har tillgadng till en backupfil och dess
fillésenord.

Tagna backuper skall forvaras pé séker plats och 16senorden till backupfilerna skall bevaras pa sidkert sétt.

Efter ny installation kan Key2Pass behova startas manuellt via Start-menyn innan programikonen dyker upp i systemféltet
och snabbkommandot Ctrl+Shift+P ater fungerar.

Fullstandig avinstallation av Key2Pass

Om du inte ldngre vill anvianda Key2Pass eller av andra skél helt vill avinstallera Key2Pass sa gor du detta via Start-meny.
Oppna Instéillningar - Appar - Key2Pass och vilj Avinstallera. Alla delar av Key2Pass, utom de backup-filer som du sjilv
skapat och sparat pa séker plats, kommer da att raderas fran datorn.

Tips for sikerhet och anvindning

¢ Genom att kunna associera ett visst, skiftldgeskénsligt alias med en viss tjdnsteinloggning sa slipper du komma ihag
sdkra, krangliga l6senord, de genereras istillet at dig vid behov

e Vilj alltid unika aliasnamn och starka 4-siffriga PIN-koder. Dela inte dina alias eller PIN-koder med andra.

o For att byta genererat losenordet, om detta kravs av sikerhetsskél, s& rdacker det att &ndra PIN-koden. Ett helt nytt
I6senord genereras da, associerat med samma alias som tidigare och med bibehallen policy.

o Byt aliaspolicys (t.ex. langd eller teckenklasser) enkelt om sidkerhetskraven dndras, samma alias kan behéllas.

e Var forsiktig med globala snabbtangenter om du delar dator; 16senord kopieras till urklippet och rensas efter en
tidsgréns, men ldmna inte datorn obevakad under denna period.

o Forvara dina backupfiler pa en siker plats och kom ihag fillésenorden

o Kontrollera regelbundet att du har den senaste versionen av programmet for att fa sdkerhetsuppdateringar och nya
funktioner.

Detta avslutar manualen f6r Key2Pass Windowsversion. Alla funktioner kan nés via systemféltet och snabbkommandon,
vilket gor verktyget diskret och effektivt.
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